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PARTE | — Clausulas Gerais

1. Objeto

1. Procedimento Consulta Prévia n.° CPR/01/23/DCP.

2. O presente Caderno de Encargos compreende as clausulas juridicas, bem como as especificactes
técnicas, a incluir no contrato a celebrar na sequéncia do procedimento pré-contratual que tem por
objeto principal a aquisi¢ao de servigos de backup da informacao dos servidores do Municipio de

Braga.

2. Prazo do contrato
O contrato mantém-se em vigor por um periodo de 36 meses, sem prejuizo das obrigagbes
acessorias que devam perdurar para além da cessacéo do contrato, salvo se se verificarem casos
de forga maior que impegam a execugdo do contrato, podendo, neste caso, a entidade adjudicante
prorrogar o prazo de validade do contrato. |

2. O prazo indicado no nimero anterior, inicia-se com contrato reduzido a escrito, a partir da data do

contrato, se este for assinado manualmente ou a partir da data da ultima assinatura aposta no
mesmo, se assinado eletronicamente.

3. Os prazos previstos nos nlimeros anteriores podem ser prorrogados por iniciativa da entidade
adjudicante ou a requerimento do adjudicatario devidamente fundamentado, sem que daqui possa
decorrer aumento do preco contratual maximo.

4. Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, e do previsto no
n.° anterior, findo o prazo referido no n.° 1, e caso néo tenha sido atingido o precgo contratual, o
contrato extingue-se sem que assista ao adjudicatario o direito a qualquer indemnizag¢ao pelo valor
das prestacdes ndo executadas.

5. Podem constituir forgca maior, para efeitos do n.° 1, designadamente, tremores de terra,

inundagdes, incéndios, epidemias e embargos ou blogueios internacionais.

3. Obrigag¢oes principais do adjudicatario

1.  Sem prejuizo de outras obrigagbes previstas na legislagdo aplicavel, no presente Caderno de
Encargos ou nas clausulas contratuais, decorrem para o adjudicatario as seguintes obrigacdes
principais:

a. Obrigacao de execugdo dos servicos identificados na sua proposta;
b. Obrigacdo de garantia de bom funcionamento de todos os servigos efetuados;
c. Obrigagao de prestar todos os servigos necessarios a boa execucéo do contrato.

1. O adjudicatario obriga-se a recorrer a todos meios humanos e materiais e informaticos que sejam
necessarios e adequados a execucgao do contrato, bem como ao estabelecimento do sistema de
organizag8o necessario a perfeita e completa execucgdo das tarefas a seu cargo.

2. Comunicar antecipadamente, logo que tenha conhecimento, a entidade adjudicante, o facto que

torne total ou parcialmente impossivel o cumprimento do contrato objeto do procedimento, ou o
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cumprimento de qualquer outra das suas obrigagdes nos termos do contrato celebrado com a
entidade adjudicante.

Nao alterar as condicbes de fornecimento dos bens fora dos casos previstos nas especificagbes
do presente caderno de encargos;

S&o0 igualmente da responsabilidade do adjudicatario quaisquer encargos decorrentes da
utilizagdo, na prestagdo de servicos, de marcas registadas, patentes, licengas ou direitos de
propriedade industrial ou intelectual.

Preco contratual

Pelo objeto do contrato, bem como pelo cumprimento das demais obrigagbes constantes do
presente caderno de encargos, a entidade adjudicante deve pagar ao adjudicatario o prego
constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente
devido.

O preco referido no nimero anterior, ndo pode, em qualquer caso, ser superior a 52.018,92 € (valor
sem IVA).

Condicbes de pagamento

As quantias devidas pela entidade adjudicante, nos termos da(s) clausula(s) anterior(es), deve(m)
ser paga(s) no prazo de 60 dias, apés a recegdo pela Divisdo de Contabilidade, das respetivas
faturas emitidas em cumprimento com:

a. o artigo 36.° do CIVA;

b. o artigo 9.°, n.° 1, da LCPA - Lei n.° 8/2012, de 21 de fevereiro, na atual redagdo, as quais
s6 podem ser emitidas apds o vencimento da obrigagéo respetiva e apos o fornecimento de
bens e servigos;

c. o Decreto-lei n.° 123/2018 e Decreto-lei n.° 14-A/2020, as quais devem ser remetidas de
forma desmaterializada sob a tecnologia Eletronic Data Interchange (E.D.l.):

i.  Parceiro de faturagéo: Portal Saphety invoice Network;

ii. Contactos: sales@saphety.com; faturaeletronica@saphety.com e

helpdesk@saphety.com .

Caso, ndo disponha de uma solugdo de faturagéo eletrénica, e sejam uma micro, pequenas e
médias empresas, € uma entidade publica enquanto entidade cocontratante, podera até dia 31 de
dezembro de 2022 enviar faturas em PDF para o seguinte enderego: servico.contabilidade@cm-
braga.pt (Despacho 49/2022 — XXHI de 24/05/2022).

As faturas deveréo ser emitidas em nome do Municipio de Braga, com referéncia aos documentos

que lhe deram origem, isto €, deve especificar a referéncia do procedimento e o respetivo

nimero de compromissol/requisicdo externa de despesa.

No caso de entregas parciais, o valor a pagar é faturado de acordo com as entregas dos servigos

prestados, se aplicavel.
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Para os efeitos dos numeros anteriores, a obrigagdo considera-se vencida com a execugéo dos
servicos prestados mensalmente.

Em caso de atraso do contraente publico no cumprimento do prazo de pagamento, s&o devidos
juros de mora sobre o montante em divida a taxa legalmente fixada para o efeito pelo periodo
correspondente a mora.

Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados nas
faturas, deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o
adjudicatario obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova
fatura corrigida.

Nas condigbes de pagamento a apresentar pelos concorrentes ndo podem ser propostos
adiantamentos por conta de servicos a prestar, devendo refletir a fatura, os bens efetivamente
fornecidos no periodo a que se refere, respeitando o artigo 292.° do CCP.

O atraso em um ou mais pagamentos nao determinam em caso algum o vencimento das restantes
obrigag8es de pagamento.

Mais se informa que “Os critérios de avaliacdo dos fornecedores foram publicados no site
institucional do Municipio de Braga, podera aceder aos mesmos a partir do seguinte local:

https://lwww.cm-braga.pt/pt/0502/municipio/camara-municipal/instrumentos-de-gestao?idh=1029."

Penalidades contratuais
Pelo incumprimento de obrigacdes emergentes do contrato, a entidade adjudicante pode exigir do
adjudicatario o pagamento de uma pena pecuniaria, de montante a fixar em fung&o da gravidade
do incumprimento, nos seguintes termos;

a) Pelo incumprimento da obrigagéo necesséria a boa execugéo do contrato até 3% do preco

contratual;

b) Pelo incumprimento da obrigag&o de garantia técnica, até 3% do pre¢o contratual.
Em caso de resolu¢do do contrato por incumprimento do adjudicatario, a entidade adjudicante
pode exigir-lhe uma pena pecuniaria de até 20% do preco contratual.
Ao valor da pena pecunidria prevista no nimero anterior s&o deduzidas as importancias pagas
pelo adjudicatario ao abrigo do n.° 1, relativamente aos servigos cujo atraso na respetiva conclusdo
tenha determinado a respetiva resolucéo.
Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragéo da infragéo, a sua eventual reiteragéo, o grau de culpa do adjudicatario
e as consequéncias do incumprimento.
A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as
penas pecuniarias devidas nos termos da presente clausula.
As penas pecuniarias previstas na presente clausula nao obstam a que a entidade adjudicante
exija uma indemnizacéo pelos danos decorrentes da mora no cumprimento, cumprimento

defeituoso e incumprimento definitivo.
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Dever de sigilo

O adjudicatario deve guardar sigilo sobre toda a informag¢8o e documentagio, técnica e nio
técnica, comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao
abrigo, ou em relacéo, com a execugdo do contrato, nomeadamente administradores, diretores,
outros trabalhadores, clientes, parceiros e fornecedores, salvo se previamente autorizado por
escrito.

A informag&o e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que n&o o destinado direta e
exclusivamente a execugéo do contrato.

Exclui-se do dever de sigilo previsto a informagdc e a documentagdo que fossem
comprovadamente do dominio publico & data da respetiva obtengéo pelo adjudicatario, ou gue
este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.

O adjudicatario devera guardar sigilo quanto a informagbes que possa obter no ambito da
execucdo do presente contrato, por qualquer causa, do contrato, sem prejuizo da sujeigdo
subsequente a quaisquer deveres legais relativos, designadamente, & protegdo de segredos

comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Protecdo de dados pessoais

O adjudicatario e a entidade adjudicante obrigam-se, durante a vigéncia do contrato e, sempre que
exigivel, apds a sua cessagdo, a dar rigoroso cumprimento ao disposto na respetiva legislagéo
aplicavel, nomeadamente, ao Regulamento (EU) 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril, sem prejuizo das obrigagdes que possam resultar igualmente para
terceiros, nomeadamente, para a entidade gestora da plataforma eletrénica utilizada pela entidade
adjudicante e para o IMPIC, IP.

Todos os titulares de dados tém direito a apresentar reclamagéo se considerarem que o tratamento
dos dados pessoais que lhe diga respeito viola 0 Regulamento Geral sobre a Protecéo de Dados.
Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, a reclamag&o referida no
numero anterior é apresentada a uma autoridade de controlo, em especial mo Estado-Membro da
residéncia habitual do titular dos dados, do seu local de trabalho ou do local onde foi alegadamente
praticada a infrag&o.

O responsavel pelo tratamento dos dados ou o subcontratante, conforme os casos, fica isento de
responsabilidade se provar que n&o é de modo algum responsavel pelo evento que deu origem

aos danos.

Forga maior
N&o podem ser impostas penalidades ao adjudicatario, nem & havida como incumprimento, a n&o
realizacdo pontual das prestagfes contratuais a cargo de qualquer das partes que resulte de caso

de forga maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
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realizag&o, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da
celebragdo do contrato e cujos efeitos n&o lhe fosse razoavelmente exigivel contornar ou evitar.
Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou blogueios
internacionais, atos de guerra ou terrorismo, motins e determinagbes governamentais ou
administrativas injuntivas.

N&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do adjudicatario, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou
de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que
sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e) Incéndios ou inundagbes com origem nas instalages do adjudicatario cuja causa,
propagacio ou proporces se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f)  Avarias nos sistemas informaticos ou mecanicos do adjudicatario néo devidas a sabotagem,

g) Eventos qgue estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

A forca maior determina a prorrogacéo dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior.

Resolugdo por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei e no contrato,
nomeadamente os constantes na clausula referente as penalidades contratuais, a entidade
adjudicante pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatario violar de
forma grave ou reiterada qualquer das obrigagdes que lhe incumbem.

O contrato pode ser resolvido pela entidade adjudicante em caso de incumprimento definitivo,
grave ou reiterado, e culposo das obrigagdes assumidas no contrato pelo adjudicatario, nos
termos gerais de direito, sem prejuizo das correspondentes indemniza¢des legais a que houver

lugar.

Para efeitos do disposto no nlimero anterior, a entidade adjudicante comunicara por escrito a
ocorréncia da situacédo de incumprimento suscetivel de gerar resolugéo contratual, concedendo a
contraparte um prazo nao inferior a 10 dias para que aquela reponha a situagéo de incumprimento,
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sem o que, o incumprimento se tornara definitivo e determinara a resolugéo contratual, nos demais

termos gerais de direito.

4. O contrato pode também ser resolvido pela entidade adjudicante caso se verifique alguma das
seguintes situagdes, as quais sdo desde ja consideradas como situagbes de incumprimento grave
e culposo por parte do adjudicatario;
a) Quando se verificar reiterada inobservancia das disposi¢cdes do contrato ou ma-fé do
adjudicatario;
b) Prestacéo de falsas declaragdes;
c) Estado de faléncia ou insolvéncia;
d) Cessacéo da atividade;
e) Condenacado, por sentenga transitada em julgado, por infracdo que afete a idoneidade
profissional do adjudicatario e desde que nao tenha ocorrido reabilitagéo judicial.
5. O direito de resolugéo referido no niimero anterior exerce-se mediante declaracéo escrita enviada
ao adjudicatario.
11. Resoluc¢ao por parte do adjudicatario

O adjudicatario pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

12,

Foro competente

Para resolugéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Braga, com expressa renuncia a qualquer outro.

13.

Subcontratacdo e cessdao da posicao contratual

1. A subcontratagdo pelo adjudicatario e a cess&o da posi¢do contratual por qualquer das partes
depende da autorizag8do da outra, nos termos do Codigo dos Contratos Publicos (CCP).

2.  Em caso de incumprimento, pelo cocontratante, das suas obrigacdes, gue relina os pressupostos
para a resolugéo do contrato, o cocontratante cedera, nos termos do disposto no artigo 318.°-A do
CCP, a sua posigéo contratual ao concorrente do procedimento pré-contratual na sequéncia do
presente procedimento, pela ordem sequencial de classificagdo dos concorrentes.

14. Comunicagdes e notificagdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagées e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos
Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragcéo das informagbes de contacto constantes do contrato deve ser comunicada a
outra parte.

15. Local da prestacio de servigos/ entrega dos bens

Os servigos objeto da contratagéo ser@o prestados nas instalagdes do Municipio de Braga.
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16. Gestor do Contrato

Nos termos e para os efeitos da alinea i) do n.® 1 do artigo 96.° e do artigo 290.°-A do CCP, é designado
como gestor do contrato:

a. Gestor do contrato: Domingos Carvalho;

b. Email: domingos.carvalho@cm-braga.pt.

17. Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados, nos

termos do disposto no artigo 471.° do CCP, na sua atual redacgéo.

18. Legislagao aplicavel

O contrato é regulado pelo disposto no CCP e restante legislacéo aplicavel.

Parte li — Clausulas Especiais

19. Especificagdes técnicas
Com o presente procedimento pretende-se a aquisigdo de servigos de backup da informacg&o dos

servidores do Municipio de Braga, que inclui:

1. Servigo de Backup local totalmente gerido (as a service)
e Frequéncia de backups horaria;
o Retenc&o minima: 5 dias de backups horarios, 31 dias de backups diarios, 12 meses de
backups mensais;
e Integracéo com Veeam Backup and Replication;
¢ Reposigdes ilimitadas;
o Capacidade de reposicdo granular: uma Virtual Machine ou um objeto dentro da Virtual
Machine;
e  Servico em regime 24x7;
o Portal de gestéo para cliente com as seguintes funcionalidades:
o Autonomia para recuperacgao ilimitada de ficheiros;
o Acesso a ambiente de testes e de recuperacdo de VM’s;
e Caracteristicas técnicas do equipamento a disponibilizar:
o 105TB de disco util com dupla protegdo contra falhas (RAIDS),
o 4TB de cache SSD;
o 4 interfaces de rede 10Gbps;
o compressdo de dados;
o capacidade reservada para recuperagao rapida de VMs: 16 vCPU e 64GB RAM,;
o software necessario incluido;
e SLAs a considerar:

o Sucesso de backups: 99%;
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o Tempo de resposta a pedidos de reposigdo/recuperagio; 2 horas;

o Tempo de resposta a incidentes: 4 horas;

2. Servigo de Backup em Cloud
e Disponibilizagao de arquivo offsite de longa duragao;
e Servico totalmente integrado com a solugéo de backup onsite;
e Politica de retengéo configuravel e independente do backup onsite;
e Possibilidade de reposigdo na cloud ou on premises sem custos adicionais;
e Encriptacéo de todos os dados com algoritmo forte;
o Compressdo de dados disponibilizac@o de volume base de 20TB uteis;

e Apresentacéo de valor mensal para cada TB adicional;

3. Servigo de analise e dete¢ao de malware
e Validagdo prévia de todos os backups arquivados na cloud para detegdo de alteragbes de
padrao suspeitas de configurarem situacéo de malware;
e Verificag8o de assinaturas de ficheiros criticos (sistema operativo, aplicagdes) para detegéo de
e situagbes de potencial adulteragéo dos mesmos;
e Envio de alarmes, via e-mail, para reportar potenciais situagbes de malware detetado para
elementos a designar pelo Municipio de Braga;

e Apresentacéo de valor mensal para cada TB adicional.

Despacho:
Aprovo o presente caderno de encargos.

Braga, 22/ /ZZ/ 2:3

O Presidente da Camara,

(Ricardo Rio)
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